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CONTRACT DE PRESTARE SERVICII DE INCREDERE CALIFICATE
Data: 25-07-2022 Nr.: 17DRBLG

Incheiat de catre si intre:

DIGISIGN S.A. societate comerciala cu sediul in str. Virgil Madgearu nr. 2-6, sector 1, Bucuresti, tel: 031.620.2000, fax: 031.620.2080, e-
mail: office@digisign.ro, inmatriculata la Oficiul Registrului Comertulul de pe langa Tribunalul Bucuresti sub nr. J40/8069/2005, Cod Unic
de Inregistrare 17544945 cu atribut fiscal RO, cont bancar RO54 BTRL 0480 1202 W366 21XX deschis la Banca Transilvania - sucursala
Chibrit, in calitate de prestator de servicii de incredere calificate conform Ordinului MCSI nr, 672/27.11.2020, reprezentata de

I G ' Manager. in calitate de PRESTATOR, si

BENEFICIARUL persoana juridica avand datele de identificare de mai jos:
Denumire: Administratia Lacuri Parcuri si Agrement Bucuresti

Nr. Registru Comertului: CUI: 14008314
.’elel’on: 02122445860 E-mail: office@alpab.ro
Cont: RO55TREZ24G675000203030X Banca: Trezorerie

Reprezentant legal:_ Functia: Director General

Adresa:Sos Bucuresti-Ploiesti nr. 8 B, Sector 1, Jud. Bucuresti - Sect 1, Romania

fiecare denumit conventional si Partea, in mod individual, sau Partile, in mod colectiv, care au convenit asupra celor de mai jos. Conditiile
Generale de prestare ale fiecarui tip de serviciu de incredere calificat si Codul de Practici si Proceduri al DIGISIGN se constituie in Anexe
ale prezentului Contract, acestea fiind documente publice, care pot fi accesate pe site-ul oficial de internet al DIGISIGN, |a adresa
www.digisign.ro

1. Obiectul Contractulul
1.1 Prestarea de catre DIGISIGN a unuia sau a mai multor servicii de incredere calificate, descrise mai jos, solicitat/e de catre Beneficiar,
precum si emiterea certificatului calificat si remiterea/accesul l1a dispozitivul criptografic calificat pe care se afla stocat certificatul aferent
serviciului solicitat

* semnatura electronica calificata pentru reprezentantul desemnat

* marca temporala calificata

* sigiliu electronic calificat
1.2 Serviciul de marcare temporala calificata este limitat la oferta Prestatorului de la momentul incheierii prezentului contract, Extinderea
numarulul de marci temporale calificate, se va realiza printr-o comanda ferma din partea Beneficiarulul,
1.3 Suplimentar fata de serviciul de incredere calificat contractat, DIGISIGN pune la dispozitia Beneficiarului, cu titlu gratuit, aplicatiile
software pentru verificarea si validarea certificatelor emise si @ semnaturilor create cu acestea,

2. Durata
Contractul incepe sa isi produca efectele la semnarea lui de catre Parti si ramane in vigoare pana la data la care expira ultimul certificat
calificat emis de catre DIGISIGN in temeiul sau, ca urmare a unei comenzi a Beneficiarului,

3. Titularul certificatului
Titularul certificatului este persoana fizica in numele careia se va emite certificatul digital calificat in baza prezentului contract, cu

urmatoarele date de identificare:

INume;

IPrenume:
[Emall:
Organizatie*:

Departament*:
Functie®*:

*Date optionale
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Completarea datelor optionale atrage dupa sine dovedirea legaturii dintre persoana fizica §i persoana juridica prin acte justificatoare (spre
exemplu, adeverinta emisa de persoana juridica).

4 Valoarea. Termene si modalitati de plata.

4.1 Valoarea Contractului este data de suma tarifelor corespunzatoare tuturor serviciilor de incredere calificate prestate de catre
DIGISIGN pe intreaga durata de valabilitate a Contractului. Tarifele serviciilor de incredere calificate platite de catre Beneficiar sunt cele
din oferta publica a DIGISIGN, in vigoare la data facturarii,

4.2 Factura va fi emisa de catre DIGISIGN in lei, folosindu-se cursul de referinta EUR/RON comunicat de Banca Nationala a Romaniei din
ultima vineri a saptamanil precedente, iar plata se va efectua de catre Beneficiar fie prin numerar/card la sediul DIGISIGN, fie prin
virament bancar/numerar in unul din conturile DIGISIGN.

4.3 Plata se va efectua de catre Beneficiar inainte de emiterea de catre DIGISIGN a certificatului calificat aferent serviciului de incredere
calificat solicitat de catre Beneficiar.

4.4 Beneficiarul poate suplimenta serviciile solicitate initial prin comanda ferma inaintata Prestatorului si cu conditia sa nu inregistreze
plati restante. Comanda ferma se va constitui ca si anexa la prezentul contract, fiind inaintata semnata si stampilata Prestatorulul de
catre solicitant, pentru fiecare serviciu suplimentar.

. Obligatiile Prestatorului
.1 Prestatorul se obliga sa: (3) presteze serviciile solicitate de Beneficiar in conformitate cu obligatiile asumate prin Codul de Practici si

Proceduri si Politica de Certificare in vigoare; (b) sa respecte prevederile legislatiei europene si nationale in vigoare in legatura cu
serviciul prestat; (c) sa emita certificatele digitale calificate in termen de 5 (cinci) zlle lucratoare de Ia data identificarii titularilor
certificatelor si a receptionarii setului de documente necesar procesului de emitere, complet si corect. DIGISIGN nu va emite nici un
certificat digital calificat fara ca Identificare titularului sa se realizeze conform Codului de Practici si Proceduri si Politicii de Certificare in
vigoare, si fara ca acesta sa semneze in prealabil Termenii si Conditiile Generale de prestare a serviciulul de incredere solicitat.

6. Obligatiile Beneficiarulul

6.1 Beneficiarul se obliga sa: (a) achite valoarea serviciilor prestate de DIGISIGN in conformitate cu art. 4 a prezentului contract; (b)
comunice date corecte si complete privind identificarea sa si a titularilor certificatelor digitale solicitate; (c) asigure faptul ca titularil
certificatelor digitale solicitate au luat la cunostinta si au inteles Termenii si Conditiile Generale privind prestarea serviciulul de incredere
solicitat; (d) asigure utilizarea serviciilor de incredere prestate de DIGISIGN doar in conformitate cu prevederile Termenii si Conditiile
Generale si cu prevederile legale in materie.

Orice nerespectare de catre Beneficiar/Utilizator a obligatiilor prevazute in acest Contract, a Termenilor si Conditiilor Generale de prestare
a serviciului de incredere scolicitat si ale Codului de Practici si Proceduri va fi considerata o incalcare a prezentului Contract.

7. Raspunderi contractuale

7.1 Certificatele digitale calificate pentru semnatura electronica pot fi utilizate doar pentru realizarea operatiunilor criptografice precum

autentificare, semnare electranica sl marcare temporala si doar de catre titularul certificatului. Este interzisa utilizarea certificatulul digital

calificat pentru semnatura electronica in alte scopuri decat cele indicate si permise de DigiSign si este interzisa utilizarea unui certificat
igital calificat expirat, suspendat sau revocat pentru a crea semnaturi electronice sifsau marci temporale.

2. Utllizarea serviciilor de incredere calificate prestate de catre DigiSign se va realiza doar in conformitate cu instructiunile si ghidurile
care emana de la DigiSign, iar in cazul in care acestea sunt incalcate, DigiSign este exonerat de raspundere pentru prejudiciile rezultate
din utilizarea serviciilor care depasesc restrictiile indicate.

7.3. DigiSign nu este responsabila pentru (a) daunele cauzate de forta majora si/sau cazul fortuit, (b) de utilizarea necorespunzatoare a
serviciilor de incredere calificate, (c) stocarea de date eronate in bazele de date ale DigiSign si includerea acestora in certificate digitale
emise Utilizatorulul in cazul in care Utilizatorul a declarat ca aceste date sunt corecte, (d) prejudiciile cauzate de furtul sau deteriorarea
dispozitivelor criptografice securizate care stocheaza certificatele digitale, folosirea neautorizata a acestora sau pentru orice fel de
neglijenta a Utilizatorului in pastrarea si utilizarea acestora.

7.4, Digisign nu isi asuma raspunderea si nu poate fi obligata la plata de daune pentru prejudicii indirecte, beneficii sau profituri
nerealizate, pierderi financiare, de clienti sau date. In situatia existentei unei astfel de cereri de acoperire a prejudiciului suferit,
raspunderea Digisign este limitata la contravaloarea serviciului prestat/pentru fiecare cerere de acest tip.

7.5. In cazul rezilierii contractului pentru neindeplinirea obligatiilor contractuale din culpa Beneficiarului, DigiSign va revoca toate
certificatele active care fac obiectul prezentului Contract,
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8. Incetarea Contractului

8.1 Contractul inceteaza automat si de plin drept in oricare dintre urmatoarele situatii: (a) la data la care expira, sau a fost revocat ultimul
certificat calificat emis in baza Contractului: (b) la data la care Beneficiarul a refuzat primul certificat calificat emis in baza Contractului; ¢)
|a data la care DigiSign isi pierde calitatea de prestator calificat de servicii de incredere; (d) prin acordul partilor; (e) prin denuntare.

8.2 Partea care solicita incetarea contractului se obliga sa notifice cealalta Parte motivul incetarii cu minimum 30 de zile inainte de data la
care incetarea urmeaza sa isi produca efecte, cu exceptia expirarii sau revocarii tuturor certificatelor digitale calificate emise in baza
acestui contract. Incetarea prezentulul contract nu are efect asupra obligatiilor deja scadente dintre parti.

9. Legea aplicabila. Solutionarea litigiilor
9.1 Contractul este guvernat de legislatia romana si europeana in vigoare, sediul materiel: Legea nr. 455/2001 privind semnatura
electronica, republicata, cu modificarile si completarile ulterioare, HGR nr. 1259/2001 pentru aprobarea Normelor tehnice si metodologice
pentru aplicarea Legii nr. 455/2001, Legea nr. 451/2004 privind marca temporala, cu modificarile si completarile ulterioare, Ordinul MCSI
nr. 492/2009 pentru aprobarea Normelor tehnice si metodologice pentru aplicarea Legii nr. 451/2004, Regulamentul UE nr. 910/2014
privind identificarea electronica sl serviciile de incredere pentru tranzactiile electronice pe piata interna, Noul Cod Civil, aprobat prin
Legea nr. 287/2009, republicat, cu modificarile si completarile ulterioare, Regulamentul (UE) nr. 679/2016 privind protectia datelor cu
caracter personal.

m.z Litigiile de orice natura dintre Parti legate de prezentul Contract se vor solutiona pe cale amiabila, intr-un interval rezonabil de 30 zile

e Ia notificare, in caz contrar, solutionarea acestora se va realiza de instanta de judecata competenta.

9.3 Nota de informare privind protectia datelor cu caracter personal poate fi consultata la adresa
https://www.digisign.ro/uploads/Protectie_date.padf

10. Comunicari

10.1 Orice comunicare dintre Parti, pentru a produce efecte juridice, se va face in mod obligatoriu in scris, dupa cum urmeaza: prnn e-
mail, prin posta, curler cu scrisoare recomandata cu confirmare de primire sau prin fax cu confirmare de transmitere.

10.2 Beneficiarul este obligat sa notifice DigiSign de indata si nu mai tarziu de maximum 48 de ore de la producere, orice modificare a
datelor sale de identificare, facand totodata si proba respectivei modificari.

10.3 DigiSign va inmana Utilizatorului certificatul digital calificat stocat pe dispozitivul criptografic securizat si documentele aferente, in
conformitate cu optiunea Utilizatorului exprimata in momentul inaintarii cererii catre DigiSign.

Prezentul contract a fost intocmit in doua exemplare, cate unul pentru fiecare parte contractanta, amandoua avand aceeasi valoare
juridica.

DigiSign S.A Beneficiar
Administratia Lacuri Parcuri si Agrement Bucuresti
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DIGISIGN S.A. societate comercials cu sediul in str. Virgil Madgearu nr 2-6. sector 1, Bucuresti, tel: 031.620.2000, fax: 031.620.2080 e-mail: office@digisign.ro. inmatniculata la
Oficiul Registruly Comertului de pe langa Tribunalul Bucuresti sub nr, }40/8069/2005, Cod Unic de Inregistrare 17544945 cu atribut fiscal RO, cont bancar ROS4 BTRL 0480 1202
W366 21XX deschis la Banca Transilvania - sucursala Chibnt, in calitate de prestator de servicii de incredere calificat conform Ordinulul MCSE nr. 672/27.11.2020, reprezentata de
domnul Catalin Cuturela, General Manager, in calitate cge PRESTATOR, denumita in continuare DigiSign, si
7 e 1 { alificat identificat dupa cum urmeaza

1, Definitil
Serviciu de incredere , reprezinta toate s oricare dintre serviciile de baza privind certificarea oferite de DigiSign in calitate Prestator de Servicl| de incredere Calificate, privind

emiterea, administrarea, suspendarea, revocarea, reinnoirea, depozitarea si verificarea starii certificatelor digitale calificate, in acceptiunea Regulamentului {(UE) nr, 910/2014, a
decizillor Comisiei Europene de punere a acestula in aplicare si legisiatiel nationale in vigoare din domeniu, precum si orice alte servicil conexe mentionate la www.digisign.ro
inclusiv, dar fara a se limita la, un serviciu electronic prestat in mod obisnuit in schimbul unei remuneratii, care consta in crearea semnaturilor electronice, a sig lillor electronice, a
marcilor temporale si a certificatelor aferente serviciilor respective.
Utilizator reprezinta persoana fizica in numele carela se emite certificatul digital pentru semnatura efectronica si care creeaza o semnatura electronica, atnbuindu-se astfel
calitatea de titular al certificatulus digital calificat. Utilizatorul poate fi perscana fizica cere actioneaza in nume Propriu Sau persoana fizica reprezentant desemnat al unei perscane
ice
ficlar reprezirta o persoana fizica ssu o persoana juridica care comanda si suporna costul unui serviciu de incredere prestat de DigiSign. Beneficiarul poate coincide cu
Fatorul sau poate fi 0 entitate fizica sau juridica diferita,
Certificat calificat pentru semnatura electronica inseamna un certificat pentru semnaturile electronice care este emis de un prestator de servicil de incredere calificat si care
Indeplineste cerintele prevazute in anexa | din Regulamentul (UE) nr. 910/2014
Dispozitiv de creare a semnaturilor electronice calificat inseamna un dispozitiv de creare a semnaturilor electronice care indeplineste cerinteie prevazute in anexa Il din
Regulamentul (UE) nr. 910/2014
Semnatura electronica calificata inseamna o semnatura electronica avansata care este creata de un dispozitiv de crease » semnaturilor electronice calificat si care se bazeaza pe

un certificat calificat pentru semnaturile electronice emis de un prestator de servicil de incredere calificate,
Marca temporala electronica inseamna date in format electronic care leaga alte date in format electronic de un anumit moment, stabilind dovezi ca acestea din urma au existat |a
acal moment
Marca temporala electronica calificata inseamna o marca temporala electronica care indeplineste urmatoarele cerinte:
(a) asigura o legatura Intre data si ora si date astfel incat sa excluda in mod rezanabil posibilitatea ca datele sa fie schimbate fara ca acest lucru sa fie detectat;
(b) se bazeaza pe o sursa de timp preciss, legata de ora universala coordonata; si
(c) este semnata utilizand o semnatura electronica avansata sau sigilata cu un sig liu electronic avansat al prestatorului de servicii de incredere calificat sau printr-o metoda
echivalenta.
Document electronic inseamna orice continut stocat in format electronic, In special sub forma de text sau de inregistrare sonora, vizuala sau audiovizuala
Codul de Practici si Proceduri, denumit in continuare CPP, reprezinta atat Codul de Practici si Proceduri al Autoritatii de Certificare DigiSign, cat st Codul de Practicl si Proceduri al
Autoritatii de Marcare Temporala DigiSign, disponibde oricarei parti interesate |a adresa www.digisign,ro
Politica de Certificare , denumita in continuare CP, reprezinta Politica de Certificare 8 Autoriatli de Certificare DigiSign, disponibiia oricarei parti interesate la adresa
www.digisign.ro,
PKI Disclosure Statement , denumita in continuare PDS, reprezinta o declaratie publica a DigiSign redactata in kmba engleza si destinata a fi un instrument suplimentar si
simplificat care vine in spnjinul Utilizatorilor st a Beneficiarilor privind utdizarea in mod corespunzator a sarviciilor de incredere calificate prestate de DigiSign
Date cu caracter personale nseamna orice Informatil priving © persoana fizica Identificata sau dentificabila ( persoana vizata®); o persoana fizica identificabila este © persoana
are poate fi identificata, direct sau Indirect, In special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date ge localizare, un identificator

. sau la unul sau mai multe elemente specifice, proprii identitatil sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

de asemenea valabile toate celelalte definitii din Regulamentul (UE) nr. 910/2014 privind Identificarea electronica si serviciile de incredere pentru tranzactille electronice pe
plata interna, definitille din legislatia In vigoare aplic abila In acest domeniu, precum si defintide specificate in CPP i CP.
2. Obiect
2.1. Prezentul document stabileste termenii si conditiile generale privind servicile de incredere calificate prestate de DigiSign si solicitate de catre Utilizator sau Beneficiar
2.2. DigiSign furnizeaza serviciile de incredere calificate in conformitate cu CPP si CP in vigoare, acestea fiind considerate parte integranta a prezentului document.
2.3. Inaintarea unei solicitari de prestare a unul serviciu de incredere calificat catre DigiSign implica acceptarea prezentelor conditii generale. DigiSign nu va presta serviciul de
incredere calificat soficitat in cazul in care solicitantul nu respecta modalitatile de identificare & acestuia conform legisiatiei in vigoare. precum si daca acesta nu accepta prezentele
conditii generale.
3. Durata
Prezentul document intra in vigoare in momentul semnaril acestula de catre Utilizator, dar nu Inainte de semnarea de catre Beneficiar a Contractulul de prestare servicll de incredere
calificate si este valabil pe toata durata de valabiltate a certificatulul digital calificat solicitat, dar nu mai mult de 3 anl
4. Servicii
In vederea prestarii servicilor de incredere solicitate, DigiSign asigura urmatoarele
4.1. Emiterea unul certificat digital calificat
4.1.1. Emiterea unul certificat digital calificat se realizeaza In conformitate cu prevederile CP s CPP, precum si instructiunilor publicate la adresa www.digisign.ro
4.1.2. Atuncl cand emite un certificat digital calificat, DigiSign verifica. prin intermediul Autoritatilor de Inregistrare, prin mijfioace corespunzatoare si in conformitate cu legisiatia in
vigoare, Identitates &, atunci cand este cazul, atributele specifice ale persoane! fizice care urmeaza sa albba calitatea de titular al certificatulul digital calificat
4.1.3. Posibilitatea de a opta pentru utilizarea unui pseudonim le este atribuita solicitantilor sub conditia ca acesta sa nu faca referire la expresil consacrate a fi necorespunzatoare
sau care presupun uzurparea frauduloasa a unui nume cunoscut, or parodierea unel persoane.
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*4.2. Reinnoirea unul certificat digital calificat

4.2.1. Inainte de expirarea durate: de valabilitate a certificatului digital calificat, DigiSign se obliga sa notifice Utilizatorul in acest sens, cu 45, 30, 15, 7 si respectiv 2 zile inainte de
data expirarit,
4.2.2. Reinnoirea unul certificat digital calificat se aplica Utdizatorilor care detin un certificat digital calificat emis de DigiSign si care doresc o continuitate a acestula, procedura
realizandu-se in conformitate cu prevederile CP 5i CPP, precum si instructiunilor publicate la adresa www.digisign.ro.
4.2.3. Reinnoirea certificatelor digitale calificate se poate realiza si prin mijloace electromice, filnd permisa acelor Utilizaton care detin un certificat digital activ, emis de Autoritatea
de Certificare DigiSign, si sub conditia ca cererea de reinnoire a fie inaintata catre DigiSkgn cu cel putin 5 (cinci) zile inainte de expirarea respectivulul certificat,
4.2.4. |dentificarea Utilizatorului care solicita reinnoirea unui certificat digital calificat se realizeaza urmand aceleasi reguli ca $i in cazul emiterii,
4.3. Revocarea unul certificat digital calificat
4.3.1. Revocarea unul certificat digital calificat presupune anularea validitaty centificatului si a retragerii oricarui drept de utilizare a acestuia, acbunea fund permanenta, neexistand
posibilitatea de a reveni la starea initiala o certificatuluk.
4.3.2. Revocarea unui certificat digital calificat se realizeaza in conformitate cu prevederile CP si CPP, precum &i instructiunilor publicate 13 adresa www.digisign.ro.
4.3.3. In cazul revocarii unui certificat digital calificat, DigiSign va notifica imediat Utilizatorul in acest sens, mentionand motivele care au stat la baza revocari,
4.3.4. DigiSign va Inscrie mentiunea de revocare a certificatulul in registrul electronic de evidenta a certificatelor, in termen de maxim 24 de ore, revocarea devenind opozabila
tertilor de la data inscrierli sale in registrul electronic de evidenta a certificatelor. De asemenea, DigiSign va introduce certificatul revocat in Lista Certificatelor Revocate,
4.3.5. DwISign va face disponibll oricarei parti interesate informatile privind statusuf certificatelor emise (exemplu: activ, suspendat, revocat, expirat), Aceste informatii vor fi
disponibile pentru fiecare certificat emis, la orice moment de timp. inclusiv dupa expirarea certificatulul, intr-un mod automat, de incredere, gratuit si eficient.
4.3.6, Revocarea unul certificat calificat se realizeaza in termen de 24 de ore din momentul in care DigiSign a luat la cunostinta despre aparitia oricaruia dintre urmatoarele cazurl:
(a) la cererea Utilizatorului sifsau Beneficiarului, dupa © prealabila verificare a identitatii acestula sl in conformitate cu instructiunile publicate la adress www.digisign.ro,
(b) 1a decesul orl puneres sub Interdictie a Utilizatarulul sau printr-o hotarare judecatoreasca definitiva.
(¢) daca se dovedeste in mod neindoielnic ca certificatul a fost emis in baza unor informatii eranate sau false on datele esentisle in baza carora a fost emis certificatul nu mal
corespund realitatii,

ca se dovedeste utilizarea certificatului digital calificat in mod fraudulos sau in cazul in care datele de creare 3 semnaturilor electronice si/sau marcilor temporale a fost

'Iomne;
a expirarea perioadel maxime in care certificatul poste avea statusul de suspendat,

(1) pentru oricare din cazurile descrise la punctul 4.8.2 din CPP,
4.4. Suspendarea unui certificat digital calificat
4.4.1, Suspendarea unul certificat digital calificat atrage pierderea temporara a valabilitatil unui certificat digital calificat, si se realizeza in conformitate cu prevederile CP si CPP,
precum si instructiunilor publicate la adresa www.digisign.ro. Termenul maxim in care un certificat digital calificat poate avea statusul de suspendat este de 30 (treizeci) de zile,
4.4.2, In cazul suspendarii unui certificat digital calificat, DigiSign va notifica imediat Utilizatorul in acest sens, mentionand motivele care au stat la baza suspendarii,
4.4.3. Suspendarea unui certificat calificat se realizeaza in termen de 24 de ore din momentul in care DigiSign a luat la cuncstinta despre aparitia oricaruia dintre urmatoarele cazurl:
(3} Ia cererea Utilizatorului sifsau Beneficiarului, dupa o prealabila verificare a identitatii acesuia si in conformitate cu instructiunilor publicate la adresa www.digisign.ro.
(b) daca s-a dispus suspendarea printr-0 hotarare judecatoreasca definitiva,
(c) pentru oricare din cazurile descrise 1a art. 4.3.6, in conditia in care exista doar suspiciune in acest sens;
(d) in orice alte situatii in care sunt necesare explicatii orl informatii suplimentare din partea Utilizatorulul sau Beneficiarului.
4.5. Verificarea si validarea unul certificat digital calificat
4.5.1, Dupa acceptarea certificatului de catre titularul acestuia. DigiSign inregistreaza in registrul electronic de evidenta a certificatelor emise, cheia publica a acestula, certificatul
devenind din momentul respectiv opozabll tertilor, Astfel, orice parte Interesata poate verifica un certificatul digital calificat prin consultarea registrului electronic, disponibil s adresa
www.digisign.ro.
4.5.2. In cazul In care certificatul digital calificat este revocat sau suspendat, acesta este inscris In Lista Certificatelor Revocate, care este publicata o data la 24 de ore, valabilitatea
une liste fiind de 48 de ore.
4.5.3. DigiSign asigura oricaret parti interesate in verificarea unui certificat digital calificat emis de Autoritates de Certificare DigiSign, validarea acestuia in timp real prin intermediul
protocolului OCSP.
5. Obligatiile si raspunderea DigiSign
5.1. DigiSign se obliga sa respecte prevederile CP si CPP, precum si cele ale legislatiel europene si nationale aplicabile. Astfel, obligatille principale ale DigiSign sunt:
(a) sa respecte conditiile generale din prezentul document, precum si toate procedurile si politiclle de certificare in vigoare, publicate la adresa www.digisign.ro;

nu emita un certificat digital calificat fara identificarea prealabila a solicitantulut, conform legislatiel nationale aplicabile in vigoare, precum s a validarii datelor si

mentelor care stau la baza emiterii certificatulul;
3 asigure securitatea sistemelor informatice utilizate pentru oferirea serviciilor de incredere calificate, folosind practicile unanim recunoscute in domeniu si recomandate de

standardele internationale;
(d) sa emita certificatul digital calificat in termen de maximum 5 (cinci) zile lucratoare de la data receptionarii setului complet si corect de documente necesare procesulul de emitere
a certificatulul, cu exceptia cazulul in care Utilizatorul in mod expres solicita o alta data peste cele 5 (cinci) nile;
{e) sa publice In registrul electronic de evidenta certificatele digitale calificate acceptate de catre titularii acestora;
() sa publice Lista Certificatelor Revocate, in conformitate cu prevederile CP si CPP in vigoare;
{g) sa notifice Utilizatorul cu privire la: (1) refuzul de a emite certificatul, motivele deciziel si posibilitatile de remediere, daca exista, (2) emiterea certificatulul digital calificat si
modalitatile de utilizare si instalare corespunzatoare a acestuia, (3) expirarea certificatulul digital calificat sau (4) cu privire la revocarea/suspendarea acesula,
(h) sa proceseze cererile de revocare sau suspendare in maxim 24 de ore de la receptionarea solicitani si sa asigure verificarea identitatii solicitantuluy;
(I} sa prelucreze datele cu caracter personal in mod corespunzator si cu respectarea dispozitiilor legale in materie. in vigoare.
5.2. In cazul nerespectarii obligatidor prevazute de legisiatia in vigoare din domeniul serviciilor de incredere calificate, DIgiSign este raspunzator pentru prejudiciile aduse oricaror
perscane fizice sau juridice. DigiSign este raspunzator pentru prejudiciul cauzat in mod Intentionat sau din neglijenta oficarel persoane fizice sau juridice care isi intemeiaza conduita
pe efectele juridice ale respectivelor certificate numal in ceea ce priveste:
{8) in momentul emiterii certificatului, exactitatea tuturor informatiilor pe care le contine certificatul;
(b) in momentul emiteni certificatulul, transmiterea catre Utilizator a datelor de creare i verificare a semnaturilor electronice si/sau marcilor temporale;
(¢} intreruperea imediata si definitiva a accesulul fa datele de creare si verificare a semnaturilor efectronice si/sau marcilor temporale. in cazul in care acestea au fost compromise si
sub conditia ca DigiSign sa i fost notificat corespunzator in prealabll
(d} celalalte cazuri prevazute de legisiatia aplicabila in vigoare, in momentul emiterl| certificatului digital calificat.

Pagina 2 din ¢
A DIGISION S.A. J40/8066/2005, RO 17544945, Copiol sociol subscris 1.500.000 RON, Copial social varsat 1.500000 RO
e :f“l"”":"‘ AUET A Cont bancar RO54 BTRL 0480 1201 W3sé 21XX, Banca Transitvania - Sucursala Chibrit

e e e —




Certification Authority s virgi Moogsarns rr 24 Bucurest. Sector |, 014135, Tel: 031 620 2000, Fox: 02} 620 2080, officeagisgnio

+6. Obligatiile Utilizatorului
6.1. Prin semnarea prezentelor conditii generaie, Utilizatorul declara ca a luat la cunostinta s: accepta urmatoarele obligatii:
(a) sa furnizeze toate informatiile necesare, in mod complet si corect, in vederea emiterii certificatului digital calificat:
(b) sa isi dea in mod expres acordul, prin semnarea prezentului document, ca DigiSign sa prelucreze si sa stocheze datele sale cu caracter personal, precum s: retineres unei copil a
cartil de identitate, In vederea realizarii operatiunilor necesare prestarii servicidor de incredere calificate solicitate, inclusly privind utilizarea unora din aceste date pentru a crea. a
mentine si a pune la dispozitie, in mod public, registrul electronic de evidenta a certificatelor digitale, conform legistatied aplicabile, in vigoare
{c) sa utilizeze doar acele dispozitive criptografice secunizate si aplicati software agreate si recomandate de DigiSign, In cazul in care isi exprima optiunea In scris, prin cerere care se
anexeaza la prezentul document, priving generarea pe cont propriu a perechii de chel criptografice. In acest caz, cererea va contine si declaratia Utilizatorulul precum <a acesta
respecta standardele agreate si recomandate de DigiSign privind generarea perechii de chel criptografice;
(d) sa utilizeze certificatul digital calificat emis in numele sau doar pentru scopurile declarate ale acestuia si conform ariel de aplicabilitate a acestuia, in conformitate cu CP si CPP ale
Autoritatior DIgISIgn:
|e) 5a respecte ghidurile si instructiunile DigiSign privind utilizarea corespunzatoare 3 certificatelor digitale calificate si a dispozitivelor criptografice securizate pe care acestea sunt
stocate si sa nu depaseasca imitarile impuse prin prezentele conditil generale;
(f) sa solicite de indata DigiSign revocarea sau suspendarea certificatubul digital calificat in cazul produceril oricaryl eveniment specificat la art. 4.3s1 4.4
(g) sa respecte prezentele conditil generale, precum si procedurile si politicde de certificare DigiSign, in vigoare publicate la adresa www.digisign.ro;
(n) sa venfice continutul certificatului digtal calificat in momentul primirii acestula. In special corectitudinea datelor si complementaritatea cheil publice cu cea privata pe care o
detine, iar in cazul unel neconcordante sa solicite de indata revocarea certificatulul. In cazul in care Utilizatorul nu a sesizat DigiSign despre eventualele neregull in termen de 5 zile
de le primires acestula, certificatul este considerat implicit acceptat de catre Utitizator. De asemenea, cenificatul este considerat acceptat de catre Utilizator si din momentul in care
acesta realizeaza prima operatiune cu certificatul respectiv, Fiecare certificat digital calificat acceptat este publicat in registrul slectronic de evidenta a certificatelor emise de
Autoritatile de Certificare DigiSign, publicat la www.digisign.ro
(i) sa aduca la cunostinta DigiSign, de indata, orice modificare aparuta in datele sale de identificare;
()} sa nu incerce, in nicl un fel si prin tici un mijloc, accesarea neautorizata sau vreo interventie informatica asupra bazei de date sau a echipamentelor DigiSign;
utilizeze serviclile de incredere calificate cu buna credinta si sa nu angajeze in nici un fel raspunderea DigiSign, in cazul in care respectivele servicli sunt utilizate in mod
punzator sifsau fraudulos.
" Orice nerespectare de catre Utllizator a obligatillor sale va fi considerata o incalcare a conditiilor generale si va atrage dupa sine revocarea certificatelor digitale calificate si
dreptul DigiSign de a solicita plata de daune-interese.
7. Uimitari, restrictii si excluderi
7.1. Centificatele digitale calificate pentru semnatura electronics pot fi utilizate doar pentru realizarea operatiunilor criptografice precum autentificare, semnare electronica si
marcare temporala si doar de catre titular certificatului, Este interzisa utilizarea certificatului digital calificat pentru semnatura electronica in alte scopuri decat cele indicate s
permise de DigiSign si este interzisa utilizarea unui certificat digital calificat expirat, suspendat sau revocat pentru a crea semnaturi electronice sifsau marci temporale.
7.2. Utllizarea serviciilor de incredere calificate prestate de catre DigiSign se va realiza doar in conformitate cu instructiunde st ghidurile care emana de la DigiSign, ar In cazul in
care acestea sunt incalcate, DigiSign este exonerat de raspundere pentru prejudicille rezultate din utilizarea setviciilor care depasesc restrictiile indicate.
7.3. DigiSign nu este responsabila pentru (a) daunele cauzate de forta majora silsau cazul fortuit, {b) de utilizarea necorespunzatoare a servicilor de incredere calificate, (c) stocarea
de date eronate in bazele de date ale DigiSign §i includerea acestora in certificate digitale emise Utilizatorului in cazul in care Utilizatorul a declarat ca aceste date sunt corecte, (¢)
prejudiciile cauzate de furtul sau deteriorarea dispozitivelor criptografice securizate care stocheaza certificatele digitale, folosirea neautorizata a acestora sau pentry orice fel de
neglizenta a Utilizatorulul in pastrarea si utilizarea acestora.
7.4. Digisign nu isi asuma raspunderea si nu poate fi obligata la plata de daune pentru prejudicil indirecte, beneficil sau profituri nerealizate, plerderi financiare, de clienti sau date.
In situatia existentel unei astfel de cereri de acoperire a prejudiciulul suferit. raspunderea Digisign este limitata la contravaloarea serviciulul prestat/pentru fiecare cerere de acest
tip.
7.5. DigiSign isi rezerva dreptul de a refuza emiterea unui certificat digital calificat acelor salicitanti care nu au capacitate deplina de exercitiu a drepturilor lor, conform legisiatiei
nationale in vigoare sau daca a identificat absenta abilitatilor solicitantilor de a citi sifsau scrie,
8. Confidentialitate. Prelucrarea datelor cu caracter personal
8.1. DigiSign colecteaza, proceseaza, stocheaza si arhiveaza date cu caracter personal in scopul furnizarii servicillor de incredere calificate solicitate si numai in conformitate cu
prevederile legislatiel aplicabile, in vigoare, si in conditii ce asigura pastrarea confidentiala a tuturor informatiilor de care ia cunostinta atat la inchelerea contarctului cat si pe
parcursul derularii acestula.
8.2, Furnizarea datelor cu caracter personal de catre Utilizator este obligatorie pentru ca DigiSign sa poata presta servicille de incredere calificate solicitate de catre utilizator, iar
zul Utilizatorulul de a furniza aceste date atrage dupa sine imposibilitatea prestani serviciilor.
‘:onlorm Legii nr. 455/2001 privind semnatura electronica, cu toate modificarile ulterioare, DigiSign in calitate de prestator de servicil de incredere calificate, este cbligat sa
ze toate datele care au stat 1a baza emiterii unui certificat digital calificat pe o perioada de 10 (zece) ani de la data incetarii valabilitatii certificatulul In cauza. Dupa trecerea
acestus termen, informatiile si datele cu caracter personal cu privire la certificat vor fi distruse cu respectarea prevederilor legislatiel In vigoare privind arhlvarea, Astfel, Utilizatorul
isi poate exercita dreptul de a fi uitat sub conditia de a fi trecut perioada in care DigiSign este obligata sa pastreze datele.
8.4. DigiSign si mandatarii sai vor asigura confidentialitatea datelor cu caracter personal furnizate de catre Utilizator sau solicitate de la acesta, cu exceptia situatief in care
divulgarea acestor date este realizata cu acordul prealabil al Utilizatorulul dat in baza prezentelor Conditil, la cererea unor terti autorizati sau pentru prestarea unor servicii de catre
terti (precum tiparire sifsau expediere facturi, servicii de colectare a debitelor, etc). De asemenea, datele cu caracter personal vor putea fi dezvaluite auditorilor, tertilor 3 caror
conduita depinde de serviciile d e certificare furnizate de Digisign, organismelor de certificare sau de supraveghere precum si altor Institutii sau organisme publice, firmelor afiliate
Digisign si in orice alte situatii temesnic Justificate cu instiintares prealabila a Utilizatorulul, in vederea Indephinirii scopurilor anterior amintite i cu protejarea drepturior utilizatorului.
8.5. DigiSign isi rezerva dreptul de a prelucra datele cu caracter personal si in scopuri promotionale, cu respectarea drepturilor Utilizatorilor prevazute de lege in acest sens. In cazul
in care aceste operatiuni sunt realizate de catre terte partl, datele cu caracter personal vor putea fi comunicate acestora. Utilizatorii isi pot retrage oricand consimtamantul pentru
utilizarea datelor sale personale In scop promotional, prin Inaintarea unei ceren scrise catre DigiSign, cererea ce devine anexa si parte integranta a conditilor generale. Astfel,
privind datele cu caracter personal prelucrate in scop promotional, Utikzatorul beneficiaza de urmatoarele drepturt: a) dreptul de Informare, b) dreptul de acces la date, <) dreptul de
interventie asupra datelor, d) dreptul de opozitie, e) dreptul de a nu fi supus unei decizii individuale, 1) dreptul de a se adresa justitiel si g) dreptul de a face plangere la Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (dataprotection.ro), in calitate de autoritate de supraveghere,
8.6. Utilizatorul are in aceeasi masura obligatia de a pastra confidentialitatea , conform politicii de Confidentialitate in vigoare la data emiterii certificatului, publicata la adresa
www.digisign.ro.
8.7. Atat DigiSign, cat si Utilizator vor fi exonerati de raspundere privind dezvaluirea de Informatii confidentiale in cazul in care: (8) Informatia era cunoscuta unel parti inainte ca
aceasta sa fi fost comunicata de catre cealalta parte, (b) informatia a fost dezvaluita dupa ce a fost obtinut acordul scris al partii proprietare a informatiei respective, () partea care
era obligata la configentialiate, a fost obligata in mod legal sa dezvaluie respectiva Informatie,
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+ 8.8, va-:-.'al'.lw.: oricared informatii confidentiale catre persoanele im plicate in procesul de prestare a servicilor de incredere calificate, se va realiza In mod confidential cu

respectarea dispozitilor Regulamentulu nr 679/2016 s se va extinde doar asupra acelor informatil necesare pentru indeplinirea activitatilor persoanelor respective

8.9. O terta parte poate avea acces doar la informative disponibile public in certificate {precum: nume, prenume email). Celelalte date furnizate in aplicatiile trimise catre 2igiSign

anta vreunei terte parts, in mod voluntar sau intentionat {cu exceptia situal llor prevazute de lege)

nu vor fi dezvaluite in mcio Crcur
8.10. Prozentele conditii de conlide
8.11. Nota de informare privind pro
9. Incetare

prezentele conditil generale vor inceta in una din urmatoarele situatil

cu prevederile legisiatiel nationala sl europeana, Cu privire |a prelucrarea datelor cu caracter personal

ntiaktate se vor comple

loads/Protectie_date.pd!

tia datelor cu cara t personal poate fi consultata la adresa hitps ffwww.digisign. redu

ocarea certificatulul digital calific

(a) 1a expirarea Sau re
(b) 13 data respingeni cererii de certilicat;

(c) ih caz de neacceptare a certificatului digital calificat de catre Utilizator

(d) in termen de 30 (treizeci) de zile de la receptionarea unei notifican din partea DigiSign, referitoare |a in alcarea de catre Utilizator a obligatiilor asumate prin conditiile ¢

daca aceasta incalcarea nu a fost remediata in acest interval

\ar

cheiate intre DigiSign si Benef

() in cazul incetarii contractulul de prestan servicil de incregere calificate
Incetarea conditiilor generale atrage dupa sine revocarea certificatului digital calificat, in cazul in care acesta este inCa activ. Incetarea Contractulul nu are niciun efect asupra
obligatilor deja scadente intre part

10. Disponibilitate

10.1. DigiSign asigura proaramul cu publicul de luni pana vineri, intre orele 09:00 si 17:00, cu exceptia sarbatarilor legale nationale si pune la dispozitia Utilizatorilor si oricaror alte
e, departamentul HelpDesk 24 de ore din 24, 7 zile din 7, la numarul de telefon 031 620 20 00 sau prin e-mail la suport@digisign.ro, privind orice informatii releritoare

parti interes
la serviciile de incredere calificate furnizate, precum si alte produse si
10.2. DigiSign garanteaza accesul |a sediul din str Virgil Madgearu, nr. 2 - 6, sector 1, Bucurests Romania, persoanelor cu dizabilitati prin asigurarea unui loc de parcare spet al

ViCH Conexe.

amenajat, a unei rampe de acces si a hiftulul care dispune de indicatii sonore si vizuale
Solutionarea litigiilor

Yoate disputele sau neintelegerile privind Contractul sau executares acestula vor fi solutionate pe cale amiabila de reprezentantii Partilor conform Codului de procedura civila
- . In cazul in care rezolvarea pe cale amiabila a disputelor sau neintelegerilor nu este posibila, solutionarea acestora se va realiza de instanta de judecata competenta, in
conformitate cu legisiatia romana ih vigoare
12. Comunicari
12.1. Orice comunicare dintre Party, pentru a produce efecte juridice, se va face in mod obligatorniu in sCris, dupa cum urmeaza: prin e-mall, prin posta, curier cu scrnsoare
recomandata cu confirmare de pnimire sau prin fax cu confirmare de transmitere
12.2. DigiSign va inmana personal Utilizatorului certificatul digital calificat stocat pe dispozitivul criptografic securizat si documentele aferente in fun

e de optiunea Utilzatorulul

exprimata in momentul inaintaril cererii catre DigiSign dupa cum urmeaza

La urmatoarea sucursala a Bancii Transilvania:0

Conditile generale au fost intocmite in doud exemplare, cate unul pentru fiecare parte, amandacua avand aceeas! valoare jurid«ca

PRESTATOR,
DigiSign S.A

Pagina 4 din¢

o 1.500.000 RC

TUV R0 AN TUV DIGISIGN S.A. J40/B06%/%

AUSTRIA  apiniccmmestd 1A - . 4 ¢ P
21 4TI AUSTHR Y054 BTRL 04

cont bonCcQ!
CERTUND Bl




